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Missao

A missao da AUDIN é contribuir - de forma independente - tanto para a
avaliacdo quanto para o aprimoramento do gerenciamento de riscos, dos
controles internos e da governanca da instituicdao, além de agregar valor as
praticas administrativas e colaborar para a melhoria da gestao quanto a
eficacia, eficiéncia e economicidade dos processos.

Auditoria de conformidade

A auditoria de conformidade visa a obtencao e avaliacao de evidéncias para
verificar se as atividades financeiras ou operacionais de um objeto de
auditoria selecionado obedecem as condicdes, as regras e os regulamentos
a ele aplicaveis



QUAL FOI O
TRABALHO
REALIZADO
PELA AUDIN
DO CEFET-RJ?

Auditoria de Avaliacdo de

conformidade que visa avaliar
a adequagao das politicas e
diretrizes, estrutura e
instrumentos de governanga
de Tl as exigéncias legais.

POR QUE A AUDIN DO CEFET-RJ
REALIZOU ESSE TRABALHO?

Em cumprimento ao PAINT 2022, aprovado
pela Resolucdo do CODIR n? 31/2021, este
trabalho teve a finalidade de apresentar os
resultados da auditoria de conformidade da
adequacdo da gestdo de Tl as exigéncias de
governanga de TI.

QUAIS AS CONCLUSOES
ALCANCADAS PELA AUDITORIA
INTERNA DO CEFET-RJ? QUAIS AS
RECOMENDACOES QUE DEVERAO
SER ADOTADAS?

Os resultados desse trabalho indicam que a
maturidade dos controles apresenta o nivel
intermediario, constituido por principios e
padroes documentados sobre os controles
internos. Entretanto, constatou-se a auséncia
de documentos estratégicos fundamentais
como PDTIC, PETlI, a necessidade de
atualizacdo de documentos POSIC e 0 PTD e de
designacdo de servidores para a composicdo
de grupos de trabalho e comités que
deliberem sobre os temas relacionados a PNSI
e que atuem na prevengdo, tratamento e
resposta a incidentes cibernéticos. Com a
finalidade de contribuir com a gestdo na
adequacdo as exigéncias de governanca de TI,
foram produzidas as seguintes
recomendacoes:

1 - Concluir a elaboragdo do PDTIC e dar
publicidade ao mesmo no sitio eletrénico do
CEFET-RJ.

2 - Elaborar e publicar as atribuicdes do COGTI.



3 - Atualizar a composicdo de membros do
COGTI e publica-la no sitio eletrénico do
CEFET-RJ.

4 - Elaborar PETI e dar publicidade ao mesmo
no sitio eletrénico do CEFET/RJ.

5 - Providenciar a atualizacdo da POSIC,
contemplando a periodicidade das proximas
atualizacdes.

6 - Elaborar plano de acdo e de resposta a
incidentes sobre a implanta¢do da seguranca
cibernética

7 - Elaborar relatério anual sobre a
implementagdao do plano de agdo e de
resposta a incidentes e submeté-lo ao CGTIC e
ao CGRC.

8 - Instituir comité de seguranca da informacao
ou estrutura equivalente, para deliberar sobre
os assuntos relativos a PNSI;

9 - |Instituir e implementar equipe de
prevencdo, tratamento e resposta a
incidentes.

10 - Promover acdes de capacitacdao no tema
seguranca da informacdo preferencialmente
aos servidores da area de Tl que atuardo nos
grupos / comité/ comissdes relativas aos
aspectos de seguranca da informagcdo -
prevenc¢ao, tratamento e resposta a incidentes
e assuntos relacionados a PNSI.



LISTA DE SIGLAS E ABREVIATURAS

AUDIN Auditoria Interna do Cefet-RJ

CEFET-RJ Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca
CGRC Comité de Governanca Riscos e Controle

CGU Controladoria-Geral da Unido

CGTIC Comité de Governanca da Tecnologia da Informacgao e Comunicacao
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COGTI Comité Gestor de Tecnologia da Informacao

CsIC Comissao de Seguranca da Informacado e Comunicacao

CSIRT/DTINF Grupo de Resposta a Incidentes de Seguranca da Informagdo do
Departamento de Tecnologia da Informacao do CEFET-RJ

DTINF Departamento de Tecnologia da Informacao

DIGTI Divisdo de Estratégia e Governanca em Tecnologia da Informacao

EGD Estratégia de Governo Digital

PAINT Plano Anual de Auditoria Interna

PDA Plano de Dados Abertos

PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicagao

PETI Plano Estratégico de Tecnologia da Informacdo e Comunicagao

POSIC Politica de Seguranca da Informacdo e Comunicagdo - Seguranca
cibernética

PNSI Politica Nacional de Seguranga da Informagao

PTD Plano de Transformacdo Digital

RAINT Relatério Anual de Atividades da Auditoria Interna

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacédo

T Tecnologia da Informacao

TIC Tecnologia da Informacdo e Comunicacao
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INTRODUCAO

Esse relatério objetiva apresentar os resultados da auditoria de conformidade realizada
nos meses de julho e agosto de 2022 junto a Divisdo de Estratégia e Governanca em
Tecnologia da Informac¢do — DIGTI do Departamento de Tecnologia da Informacéo -
DTINF, que teve por objeto analisar a adequacao da gestdo de Tl as exigéncias de
governanca de Tl.

Segundo o Guia de Governanca de TIC do SISP, a governanca de TIC “é o sistema pelo
qual o uso atual e futuro da TIC é dirigido e controlado, mediante avaliacdo e
direcionamento do uso da TIC para dar suporte a organizacdo e monitorar seu uso para
realizar os planos, incluida a estratégia e as politicas de uso da TIC dentro da
organizacao”. Para a operacionalizacdo da governanca, as principais tarefas a serem
realizadas pela gestao estao demonstradas na figura a seguir.

Figura 1 — Tarefas da Governanca de TIC

AVALIAR

4 MONITORAR

Fonte: Adaptado de ABNT, 2015, p. 7.

Assim, considerando o exposto, esta auditoria intentou avaliar o atendimento das
exigéncias legais de governanca de Tl, em consonancia com os ditames: Decreto n2
9.203/2017, Decreto n2 9.637/2018 (PNSI); Decreto n2 9.319/2018 (EGD); Decreto n®
10.332/2020 (EGD 2020-2022); Decreto n? 10.996/2022; Lei n2 14.129/2021 e Portaria
n? 778/2019 de maneira a verificar se as exigéncias estavam sendo cumpridas e de
contribuir para melhor desempenho das tarefas relacionadas a governanca de TIC.

O escopo da auditoria abrangeu verificar o conjunto basilar de documentos, politicas e
diretrizes em consonancia as exigéncias legais de governanca de Tl, bem como a
avaliacdo da estrutura e instrumentos que fornecam suporte adequado a governanca
de TI, especialmente nos aspectos relativos a seguranca da informacdo e a
transformacdo digital.



Origem e justificativa

A auditoria decorreu da avaliagdo do gerenciamento de risco e controle interno
realizado pela Audin do CEFET/RJ ante aos objetivos institucionais, para a definigdo do
PAINT 2022, quando se identificou alto risco associado a atividade. Cabe ressaltar
diversos processos conduzidos pela area de governanca de Tl demandam além de
demandarem conhecimento técnico especifico perpassam por vdrias dareas que
envolvem algumas divisdes do DTINF e outras DivisGes/Diretorias no ambito do Cefet-
RJ. No concernente a auditoria interna, o processo se da de modo a averiguar se as o0s
dispositivos legais e normativos internos e os documentos norteadores estratégicos
encontram-se elaborados, vigentes e em conformidade com os preceitos legais,
emitindo, ao final, relatdrios de recomendacao.

Objetivo e questdes de auditoria
Com a finalidade de examinar as atividades e os processos relativos de governanca de
Tl, o trabalho buscou responder as seguintes questoes:
1. Existem politicas e diretrizes definidas para governanca e gestdo de TIC?
Ha estrutura e instrumentos de governanca que deem suporte adequado a
governanga de TIC considerando a Segurancga da Informagdo e a transformagao
digital?
3. Os controles internos relativos a governanca de TIC estdo adequados?

Metodologia

A metodologia empregada com a finalidade de obter evidéncias razoaveis e suficientes,
responder as questdes de auditoria e fundamentar as conclusdes e recomendagdes para
a administracdo da entidade, consistiu na realizacdo dos procedimentos de analise
documental por meio da avaliagdo dos documentos obtidos em resposta as indagacGes
escritas através solicitacbes de auditoria e os que tiveram como fontes de informacdo
os sitios governamentais, os documentos e normativos internos do Cefet/RJ, e a
legislacao pertinente acerca do tema da auditoria.

A fim de analisar as atividades da Instituicdo relativas a governanca de Tl, inicialmente,
apos a reunido de abertura dos trabalhos, foi questionada a existéncia dos seguintes
documentos: PDTIC, PETI, PTD; se havia designacdo de responsavel pelo planejamento
da seguranga cibernética; Plano de agdo e respostas a incidentes criticos conforme
POSIC, tais questionamentos foram realizados por meio da emissdao da SA n° 1.b_01,
solicitando além dos documentos ja mencionados, informagdes sobre COGTI e CGTIC.
Em seguida, foi emitida a SA n? 1.b_02 requerendo: comprovante de designacdo do
gestor da seguranca da informacdo; esclarecimentos sobre CSIC e CSIRT/DTINF;
informacgdes sobre agdes de capacitagao sobre seguranga da informagao.
Posteriormente foram emitidas as SAn2 1.b_03 solicitando: confirmagao se o que estava
previsto para ser realizado do PTD até dez/2021 foi executado e qual status das
atividades previstas para serem concluidas em ou e dez/2022; informacdes sobre a



atualizacdo da Base Nacional de Servicos Publicos e da Plataformas de Governo Digital;
confirmar se a minuta de Regimento do COGTI foi aprovada pela DIREGeaSAn21.b_04
requerendo: confirmagdo se o PTD havia sido aprovado pelo COGTI ou CGTIC ou pelo
Dirigente maximo da instituicdo e solicitando informacdes se o PTD ja havia sido
encaminhado para a aprovacdo ou se ja estava aprovado pela Secretaria de Governo
Digital da Secretaria de Desburocratizacdo, Gestdao e Governo Digital do Ministério da
Economia.

Adicionalmente foram realizados os seguintes procedimentos de auditoria: verificacao
do diagndstico situacional encaminhado pela unidade auditada, analise dos
fluxos/mapas de processos encaminhados pela unidade auditada, elaboragdo da matriz
de riscos e controles e da matriz de achados.

Restrigdes/Limitagdes
Nao houve restricdo ou limitagdo ao processo de auditoria a ser registrado.

Consideragoes Iniciais

Os resultados desse trabalho permitiram identificar que a maturidade dos controles
apresenta o nivel intermediario, constituido por principios e padrées documentados
sobre os controles internos. Contudo, constatou-se a auséncia de documentos
fundamentais para a estratégia de governanca de Tl como PDTIC, PETI — o que
caracteriza a inobservancia das exigéncias legais e impacta o direcionamento das
atividades de Tl conforme as estratégias organizacionais. Verificou-se também a
necessidade de atualizagdo e/ou emissdo de nova versdo como a POSIC e o PTD e de
designacdo de servidores para a composicdo de grupos de trabalho e comités que
deliberem sobre os temas relacionados a PNSI e que atuem na prevencdo, tratamento
e resposta a incidentes cibernéticos.



RESULTADOS DOS EXAMES

Apresentam-se, a seguir, as constatacdes em relacdo ao objeto auditado e suas
respectivas analises.

1. Nao ha Plano Diretor de Tecnologia da Informacao e
Comunicag¢ao - PDTIC vigente

Contextualizagao

Conforme disposto no art. 62 da Portaria n? 778 de 2019, o Plano Diretor de TIC - PDTIC
é o instrumento de alinhamento entre as estratégias e os planos de TIC e as estratégias
organizacionais.

No ambito do Cefet/RJ, o PDTIC costuma acompanhar a periodicidade do PDI, com
vigéncia atual para o periodo de 2020-2024. Contudo, o ultimo PDTIC disponivel,
aprovado e publicado para o Cefet/RJ, teve a vigéncia finda em 2019.

Por meio da pesquisa ao sitio eletronico do Cefet-RJ, nao foi identificado PDTIC vigente,
foi realizada a indagacdo escrita via SA 1.b_01, na qual solicitou-se o envio do PDTIC e
em resposta, a DIGTI informou que “O PDTIC (Plano Diretor de Tecnologia da Informacao
e Comunicacdo) esta andamento, falta terminar o plano de metas e acoes, as acOes
priorizadas para 2023 e elaborar o plano orgamentario.”

Condicao
Auséncia de PDTIC aprovado e formalizado

Critério
PDTIC aprovado, publicado e vigente

Causa
PDTIC nao foi elaborado tempestivamente

Consequéncia
Possiveis falhas no alinhamento entre as estratégias e os planos de TIC e as estratégias
organizacionais.

Conclusao

O PDTIC é um documento basilar no aspecto estratégico e norteador para o
planejamento das atividades e projetos na area de Tecnologia da Informagao, a auséncia
de elaboracdo do mesmo esmorece o alinhamento entre as estratégias e os planos de
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TIC e as estratégias organizacionais. Destaca-se, portanto, através do achado a
necessidade de conclusao, o mais breve possivel, da elaboragao e a publicagdao do PDTIC.

2. Nao ha Plano Estratégico de Tecnologia da Informacao e
Comunicacgao - PETI no ambito do Cefet-RJ

Contextualiza¢ao

Assim como o PDTIC, o PETI é um dos documentos orientadores da estratégia de Tl no
ambito do Cefet/RlJ.

A aprovacdao do mesmo é de responsabilidade do CGTIC e costuma acompanhar o
periodo de vigéncia do PDTIC e ser um documento de alinhamento entre o PDI, o PDTIC
e as estratégias organizacionais e de Tl.

Por meio da pesquisa ao sitio eletronico do Cefet-RJ, ndo foi identificado PETI vigente,
foi realizada a indagagao escrita via SA 1.b_01, na qual solicitou-se o envio do PETI e em
resposta, a DIGTI informou que “O PETIC (Plano Estratégico de Tecnologia da Informagao
e Comunicacdo) ainda ndo foi elaborado, mas consta no levantamento de necessidades
identificadas do PDTIC.”

Condicao
Auséncia de PETI aprovado e formalizado

Critério
PETI aprovado, publicado e vigente

Causa
PETI ndo foi elaborado tempestivamente

Consequéncia
Possiveis falhas no alinhamento entre as estratégias e os planos de TIC.

Conclusao

O PETI é um documento dos documentos orientadores do planejamento das atividades
e projetos na area de Tecnologia da Informacdo, a auséncia de elabora¢do do mesmo
pode fragilizar o alinhamento entre as estratégias e os planos de TIC e as estratégias
organizacionais. Assim, através do achado, ressalta-se a necessidade de conclusao, o
mais breve possivel, da elaboragao e a publicagdo do PETI.
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3. Nao ha item relativo a seguranca e privacidade e estratégias
de monitoramento no Plano de Transformacao Digital — PTD

Contextualizagao

O Plano de Transformacao Digital — PTD possui conteido minimo estabelecido no inciso
Il e no § 32 do Art. 32 do Decreto n? 10.332 de 2020.

Por meio da pesquisa ao sitio eletronico do Cefet-RJ, inicialmente ndo foi identificado
nenhum documento relativo ao PTD, mas havia uma pagina ligada ao Departamento de
Tecnologia da Informagao — DTINF com as informagdes a respeito do PTD e uma tabela
de atividades relacionadas a transformagao digital. Foi realizada a indagagao oral sobre
referido documento e indagacdo escrita via SA 1.b_01, em resposta, a DIGTI informou
gue “O PTD (Plano de transformacdo Digital) foi publicado na pagina do DTINF.”
Posteriormente foi arguida via SA 1.b_03 se as atividades relativas a transformacgao
digital que tinham o prazo definido para Dez/21 haviam sido concluidas e o status da
que estavam para vencer em out e dez/22, como resposta a DIGTI informou que
relativamente aos servicos previstos para dez 21 “ Todos os servigcos foram concluidos.”
E quanto aos servicos cuja conclusdo estava prevista para 2022 “Todos os servicos estdo
em andamento e no prazo”.

Observou-se que o PTD ndo continha timbre oficial, ndo estava assinado e aparentou
conter as orientagdes relativas ao seu preenchimento/envio. Ademais dentre os itens
minimos estabelecidos, ndo foram identificadas as acOes relativas a seguranca e a
privacidade e no que tange aos itens unificacdo de canais digitais e interoperabilidade
de sistemas, apesar do PTD contemplar os referidos itens, ndo foram identificadas quais
seriam as acoes estabelecidas e previstas para cada um desses itens.

Condicao
Auséncia de item exigido legalmente e de estratégias de monitoramento no PTD

Critérios

* PTD aprovado pelo CGTIC e publicado

* PTD aprovado pela Secretaria de Governo Digital da Secretaria de Desburocratizagao,
Gestdo e Governo Digital do Ministério da Economia

* PTD contempla os elementos minimos previstos no Decreto n? 10.332/2020

e PTD contempla estratégias de monitoramento conforme previsto no Decreto n2
10.332/2020

Causa
Inobservancia das exigéncias legais quando da elaboragdo do PTD
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Consequéncia
Possivel falha cumprimento das exigéncias, dos objetivos e das metas de transformagao
digital dada aos 6rgaos pelo governo federal.

Conclusao

O PTD é um instrumento de planejamento para a consecu¢do dos objetivos
estabelecidos na Estratégia de Governo Digital, conforme Art. 32 do Decreto n2 10.332
de 2020. Contudo, considerando que os prazos estabelecidos no documento estdo
findando (dezembro/2022), que a legislagdo que institui os requisitos legais se refere ao
intersticio temporal de 2020-2022, apesar das incompletudes observadas no mesmo,
ndo se considera razoavel a alteracdo do referido documento neste momento. Salienta-
se, todavia, a orientagdo de que sejam observadas todas as exigéncias legais caso haja
nova previsao legal de elaboragao de PTD para um préoximo periodo, seja através de uma
EGD 2023-2025, ou documento similar.

4. Politica de Segurang¢a da Informagao - POSIC desatualizada e
sem medidas de monitoramento e controle

Contextualizagao

A elaboragdo da Politica de Segurancga da Informagdo — POSIC é uma determinagao legal
oriunda do Decreto n2 9637 de 2018. Verificou-se que algumas das recomendacdes da
auditoria realizada anteriormente foram relativas a elaboracdo da POSIC e a designacao
de servidor/equipe responsavel pela seguranca cibernética visando a implantacdo da
PNSI, conforme previsto no referido ditame.

Analisando o documento publicado em 2018 e a fim de verificar a conformidade com as
exigéncias da legislacdo vigente, emitiu-se a SA 1.b_01 averiguando se havia designacao
de servidor responsavel pelo planejamento da seguranca cibernética e a respeito Plano
de acdo e de resposta a incidentes sobre a implantacdo da seguranca cibernética e
relatdrios anuais (2020 e 2021) a respeito da implementac¢do da seguranga cibernética,
conforme previsto no POSIC. Foram solicitados esclarecimentos. Em resposta a DIGTI
informou que “Foi elaborado o documento formalizando a designacdo do servidor
Marcus Vinicius dos Santos como gestor da Segurancga da informacdo. O documento sera
tramitado a direcdo geral. (...) Ndo foi elaborado o plano de acdo e de resposta a
incidentes e nem relatérios a respeito da implementagdo da seguranga cibernética pois
iremos elaborar uma nova Politica de Seguranga do Cefet/RJ).”

Condicao
POSIC desatualizada e com instrumentos de monitoramento e controle ndo
implantados.

Critério
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AcGes de controle e monitoramento previstas na POSIC e na PNSI em execucdo.

Causa
Inobservancia das exigéncias legais vigentes quando da elaboragdo e/ou atualizacdo da
POSIC.

Consequéncia

Possivel falha na estruturagdo e operacionalizagao das atividades relativas a seguranga
da informagao com consequente vulnerabilidade dos sistemas e das informagdes
institucionais a ataques cibernéticos e desacordo e ndo cumprimento de exigéncias
legais.

Conclusao

Contatou-se que, embora haja POSIC publicada, o fato do servidor responsavel pela
seguranca da informacdo cibernética ter sido designado durante o procedimento de
auditoria e a observagdo de que os instrumentos de controle e monitoramento — como
o plano de agdo e de resposta a incidentes sobre aimplantagao da seguranga cibernética
e os relatérios anuais sobre a implementagao do plano de agao ndo terem sido
elaborados, demonstra uma fragilidade tanto na estrutura quanto nos controles
internos.

5. Nao ha comité de seguran¢ca da informag¢ao ou estrutura
equivalente para deliberar sobre os assuntos relativos a Politica
Nacional de Segurang¢a da Informacao - PNSI no ambito do
Cefet/RJ

Contextualizagao

A elaboracdo da Politica de Seguranca da Informacdo — POSIC é uma determinacdo legal
oriunda do Decreto n2 9637 de 2018 que em seu Inciso IV, Art. 15 dispde que os orgados
e entidades da administragao publica federal deverao instituir comité de segurancga da
informacgado ou estrutura equivalente, para deliberar sobre os assuntos relativos a PNSI.
Analisando o documento publicado em 2018 e a fim de verificar a conformidade com as
exigéncias da legislacdo vigente, emitiu-se a SA 1.b_02 de modo a esclarecer se a
Comissdo de Seguranca da Informacdo e Comunicacdo — CSIC havia sido constituida e se
encontrava em funcionamento. Em resposta a DIGTI informou que “Ainda ndo foi
instituida a CSIC nem o CSIRT/DTINF. Ambas estdo em processo de elaboragdo.”

Condigcao
N3o ha designacdo de servidores para composicdo da CSIC no ambito do Cefet-RlJ.
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Critério
CSIC designada e em operacao.

Causa
Inobservancia dos dispositivos legais e normas internas vigentes.

Consequéncia

Possivel falha na estruturagdo e operacionalizagao das atividades relativas a seguranga
da informagao com consequente vulnerabilidade dos sistemas e das informagdes
institucionais a ataques cibernéticos e desacordo e ndo cumprimento de exigéncias
legais.

Conclusao

Apesar da POSIC publicada, percebe-se falhas na estruturagao recomendada pela PNSI
visto que ndo ha designacdo de comité de seguranca da informacdo ou estrutura
equivalente para deliberar sobre os assuntos relativos a Politica Nacional de Seguranca
da Informacgdo - PNSI no ambito do Cefet/RJ, o que pode acarretar vulnerabilidade

dos controles internos e possibilitar a ocorréncia de exposicao a incidentes cibernéticos.

6. Nao ha equipe designada para atuar na preven¢ao, no
tratamento e na resposta a incidentes cibernéticos

Contextualizagao

A elaboragdo da Politica de Segurancga da Informagdo — POSIC é uma determinagao legal
oriunda do Decreto n? 9637 de 2018 que em seu Inciso VII, Art. 15 dispde que os 6rgaos
e entidades da administracdo publica federal deverdo instituir e implementar equipe de
prevencao, tratamento e resposta a incidentes cibernéticos.

Analisando o documento publicado em 2018 e a fim de verificar a conformidade com as
exigéncias da legislagdo vigente, emitiu-se a SA 1.b_02 de modo a esclarecer se o Grupo
de Resposta a Incidentes de Seguranga da Informagao do Departamento de Tecnologia
da Informacdo do CEFET/RJ - CSIRT/DTINF havia sido constituido e se encontrava em
funcionamento. Em resposta a DIGTI informou que “Ainda nao foi instituida a CSIC nem
o CSIRT/DTINF. Ambas estdo em processo de elaboracdo.”

Condicao
CSIRT/DTINF n3o instituido no &mbito do Cefet/RJ.

Critério
CSIRT/DTINF designado e em operacao.

Causa
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Inobservancia dos dispositivos legais e normas internas vigentes.

Consequéncia

Possivel falha na estruturacdo e operacionalizacdo das atividades relativas a seguranca
da informagdo com consequente vulnerabilidade dos sistemas e das informacgOes
institucionais a ataques cibernéticos e desacordo e ndo cumprimento de exigéncias
legais.

Conclusao

Apesar da POSIC publicada, percebe-se falhas na estruturacdo recomendada pela PNSI
visto que ndo hd designacdo de equipe designada para atuar na preveng¢do, no
tratamento e na resposta a incidentes cibernéticos no ambito do Cefet/RJ, o que pode
acarretar vulnerabilidade nos aspectos relativos a seguranga da informacao.

7. Nao foram realizadas a¢oes de capacitacao relacionadas ao
tema seguran¢a da informacdao para os servidores a nivel
institucional.

Contexto da auditoria

A elaboracdo da Politica de Seguranca da Informacdo — POSIC é uma determinacdo legal
oriunda do Decreto n2 9637 de 2018 que em seu Inciso VI, Art. 15 dispde que os 6rgaos
e entidades da administragao publica federal promover agdes de capacitagao e
profissionalizagdo dos recursos humanos em temas relacionados a seguranga da
informacao.

Analisando o documento publicado em 2018 e a fim de verificar a conformidade com as
exigéncias da legislacdo vigente, emitiu-se a SA 1.b_02 de modo a esclarecer se foram
realizadas acdes de capacitacao e profissionalizacdo dos servidores do DTINF em temas
relacionados a seguranga da informagao, bem como se houveram ag¢des de capacitagao
ou informativas a nivel institucional (para os demais servidores do CEFET/RJ) a respeito
do tema. Em resposta a DIGTI enviou uma tabela com a descricdo de capacitacGes
realizadas por alguns servidores de unidades e 4 servidores do DTINF/Maracana acerca
do tema.

Condicao
N3o foram realizadas acbes de capacitacdo relacionadas ao tema seguranca da
informacgao tanto para os servidores que atuam na area de Tl quanto para os servidores

a nivel institucional.

Critério
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AcGes de Capacitacdo relacionadas ao tema seguranca da informacgao promovidas tanto
para os servidores que atuam na drea de Tl quanto para os servidores a nivel
institucional.

Causa
Inobservancia dos dispositivos legais e normas internas vigentes.

Consequéncia

Possivel falha na estruturagdo e operacionalizagao das atividades relativas a seguranga
da informacdo com consequente vulnerabilidade dos sistemas e das informacgOes
institucionais a ataques cibernéticos e desacordo e ndo cumprimento de exigéncias
legais.

Conclusao

Para que a PNSI seja implantada, devidamente planejada, elaborada e operacionalizada
com os instrumentos de controle e monitoramento previstos na legislagdao, se faz
necessario a capacitacdo dos servidores que atuardo diretamente com os instrumentos
da PNSI e uma sensibilizagdo institucional a respeito do tema de modo a sensibilizar e
esclarecer os servidores sobre o tema.
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RECOMENDACOES

Recomendac¢des para DTINF

1 - Concluir a elaboracdo do PDTIC e dar publicidade ao mesmo no sitio eletrénico do
CEFET-RJ.

Achadon®1

Recomendagbes para DIREG
2 - Elaborar e publicar as atribuicées do COGTI.
Achadon®1

3 - Atualizar a composicdo de membros do COGTI e publica-la no sitio eletrénico do
CEFET-RJ.
Achadon®1

Recomendac¢des para DTINF
4 - Elaborar PETI e dar publicidade ao mesmo no sitio eletronico do CEFET/RJ.
Achado n® 2

Recomendagodes para Gestor de Seguranca da Informacao

5 - Providenciar a atualizagdo da POSIC, contemplando a periodicidade das préximas
atualizac¢Oes.

Achadon® 4

6 - Elaborar plano de acdo e de resposta a incidentes sobre a implantacdo da seguranca
cibernética
Achadon’ 4

7 - Elaborar relatdrio anual sobre a implementacdo do plano de acdo e de resposta a
incidentes e submeté-lo ao CGTIC e ao CGRC.
Achado n® 4

Recomendagdes para DIREG

8 - Instituir comité de seguranga da informagao ou estrutura equivalente, para deliberar
sobre os assuntos relativos a PNSI;

Achadon®5

9 - Instituir e implementar equipe de prevengdo, tratamento e resposta a incidentes.
Achadon®6
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Recomendac¢des para DTINF

10 - Promover agdes de capacitagdo no tema seguranga da informagao
preferencialmente aos servidores da area de Tl que atuardo nos grupos / comité/
comissOes relativas aos aspectos de seguranca da informacdo — prevencdo, tratamento
e resposta a incidentes e assuntos relacionados a PNSI.

Achadon®7
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CONCLUSAO

A partir das andlises realizadas, considerando os aspectos relativos aos riscos e
controles, identifica-se que o nivel de maturidade dos controles da adequacdo da gestado
de TI as exigéncias de governanca de Tl é classificado como intermedidrio, ou seja,
identifica-se que ha principios e padrdes documentados sobre os controles internos.
Contudo, no transcorrer do presente trabalho de auditoria, considerando os achados
apresentados e as questdes de auditoria elaboradas para o trabalho que ha auséncia de
elaboracdo de documentos basilares e estratégicos como o PDTIC e o PETI e que alguns
documentos que estdo vigentes, como o PTD e a POSIC necessitam de atualizagdo e
ajustes/reformulacdo. Ha fragilidades na estruturacdo e nas atividades de
monitoramento e controle relativos especialmente a seguranca cibernética.

A intengdo dos resultados apresentados neste relatdrio, é a de contribuir com a
implementacdo de estruturacdo, controles e melhoria dos processos relacionados a
governanca de Tl no &mbito do CEFET/RJ

Assinado de forma digital por
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